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1.1  Introducere 
 

 

 Calculatoarele joaca un rol din ce in ce mai esential in viata noastra. Fie ca vorbim de cele 

simple ï calculatoarele din telefoanele mobile, cele din frigidere sau din televizoare sau de cele mai 

complicate ï calculatoarele folosite in domeniul medical, cele folosite de NASA pentru a controla o 

nava spatiala, cele pentru a simula cercetari stiintifice sau cele din masinile personale, toate au ca 

scop usurarea muncii omului. 

 Odata cu integrarea lor in viata cotidiana, pe langa lucruri simple, precum informarea sau 

comunicarea cu cineva aflat la celalalt capat al Pamantului, ele indeplinesc si roluri esentiale, precum 

coordonarea semafoarelor dintr-un oras, alimentarea unui oras cu energie electrica si apa, sau ofera 

posibilitatea de a face transferuri bancare. Indiferent de ce operatiuni indeplinim cu ele, este esential 

ca acestea sa nu permita accesul persoanelor neautorizate la ele. Imaginati-va un hacker care se 

conecteaza la calculatorul dumneavoastra si in timp ce efectuati o operatiune bancara online, sa va 

transfere toti banii din cont; sau un hacker care se conecteaza la un calculator ce are rolul de a 

controla sistemul de energie electrica al unui oras si opreste curentul intregului oras.. La fel de bine 

ar putea sa se conecteze la sistemul electronic de votare al unei tari si sa influenteze destinul unei 

intregi tari. Implicatiile sunt enorme. 

 Securitatea este esentiala in domeniul calculatoarelor. Asa cum un om interactioneaza cu alti 

oameni si este dependent de ceilalti pentru a supravietui, asa si calculatoarele au nevoie sa fie 

conectate la o retea (in speta Internet-ul) pentru a  comunica cu celelalte si pentru a fi accesibile de 

cei care sunt autorizati sa le controleze. Odata cu conectarea acestora pe Internet, ele sunt expuse 

atacurilor malitoase de catre persoane neautorizate. 

 Firma Microsoft a cazut prada atacurilor malitioase de atatea ori de-a lungul anilor. 

Pentagonul
1
. Casa Alba

2
, CIA

3
 (Central Intelligence Agency),  NSA

4
 (National Security Agency) 

precum si multe alte nume grele de reputatie internationala au fost atacate cu succes. Securitatea nu 

este un lucru ce trebuie facut si gata, esti in siguranta, ci un intreg proces indelungat. Ca orice proces, 

are diferite stadii si etape, include o munca tendentioasa si difera in functie de nevoile fiecarei 

persoane, organizatie sau guvern. Daca un utilizator normal este in siguranta in principiu cu update-

uri la zi instalate pe sistemul de operare utilizat, un antivirus si un firewall, o organizatie trebuie sa se 

                                                 
1
 http://praetorianprefect.com/archives/2009/12/pentagon-web-pwned/ 

2
 http://www.rootsecure.net/?p=reports/whitehousegov_hacked 

3
 http://dd0s.jaiku.com/presence/13922890 

4
 http://praetorianprefect.com/archives/2009/10/nsa-gov-site-defacement/ 
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asigure ca are aceste cerinte indeplinite pe fiecare calculator legat in retea, precum si o serie de 

politici de securitate implementate, pe cand un guvern probabil are nevoie de acces direct la codul 

sursa al fiecarui program rulat, care trebuie sa fie verificat in amanunt si sa treaca de anumite 

standarde de securitate.  

 In cele ce urmeaza ne vom ocupa de atacurile ce au ca tinta utilizatorul normal, pentru a 

evidenta pericolele la care acesta este expus precum si ceea ce poate face pentru a se proteja atunci 

cand este conectat la reteaua Internet. 

 

 

1.2  Consideratii teoretice 
 

 

 Ca in orice domeniu, si securitatea are anumiti termeni proprii, termeni care sunt folositi 

destul de des si au nevoie de o clarificare pentru cei neinitiati. 

 

Hackerï  hobbisti care trec peste granitele aparente existente in diverse dispozitive hardware si/sau 

software in diverse programe de calculator, cu scopul de a-si insusi/aprofunda anumite cunostiinte. 

 

Cracker ï cel care sparge/se infiltreazŁ ´n calculatoarele altora. Acest cuv©nt provine de la ocupaŞia 

favoritŁ a crackerilor ĸi anume de a sparge parole. Se poate vorbi at©t de crackeri care 

sparg programe shareware sau altfel de software sau media protejate, c©t ĸi de crackeri care sparg 

calculatoare ĸi obŞin accesul la informaŞii confidenŞiale (de exemplu numŁrul cŁrŞii dumneavoastrŁ de 

credit), sau viruseazŁcalculatorul altora (de exemplu, pentru a-l folosi drept fabricŁ de spam sau a 

gŁzdui pornografie, de obicei ilegalŁ, ´n scop de c©ĸtig comercial) 

 

Hacker versus Cracker ï de cele mai multe ori datorita confuziilor dintre Black Hat Hackers si 

crackeri, hackerii sunt confundati cu crackerii.  

Un hacker poate fi o persoana care in viata ei nu a intrat neautorizat intr-o retea (cele mai 

concludente exemple de hackeri sunt cele ale lui Bill Gates ï fondatorul corporatiei Microsoft si a lui 

Linus Travolds ï autorul initial al sistemul de operare Linux), pe cand un cracker este o persoana ce 

are un scop malitios (cele mai concludente exemple in acest sens sunt cele ale lui Kevin Mitnick si 

Gary McKinnon). 

http://ro.wikipedia.org/wiki/Program_(informatic%C4%83)
http://ro.wikipedia.org/wiki/Program_(informatic%C4%83)
http://ro.wikipedia.org/wiki/Program_(informatic%C4%83)
http://ro.wikipedia.org/wiki/Media
http://ro.wikipedia.org/wiki/Virus_informatic
http://ro.wikipedia.org/wiki/Fabric%C4%83_de_spam
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Script kiddie ï o persoana (adesea adolescent) care foloseste programe/script-uri luate gata de pe 

Internet cu scopul de a intra intr-o retea sau de a face rau, fara a avea in prealabil nicio cunostinta 

asupra functionarii programului/scriptului pe care il foloseste; adesea nu face diferenta intre termenii 

hacker ï cracker si se autointituleaza in mod fals hacker. Este blamat si de unii si de altii si neavand 

cunostiintele necesare, ajunge sa renunte la ceea ce face destul de usor. 

 

Black Hat Hacker ï persoane din comunitatea hackerilor ce sunt specializate in accesul neautorizat al 

retelelor. Acestea ataca calculatoarele pentru profit, distractie sau motivatii politice sau pentru o 

cauza sociala. Aceste actiuni implica adesea modificare si/sau stergerea datelor de pe sisteme atacate. 

 

White Hat Hacker ï persoane etice din comunitatea hackerilor, experte in securitatea calculatoarelor 

ce se specialzeaza in testarea penetrarii calculatorelor (penetration testing), precum si alte teste 

metodologii de testare, pentru a se asigura ca sistemele informationale ale companiilor sunt sigure. 

 

Gray Hat Hacker ï persoane din comunitatea hackerilor ce se refera la un hacker talentat ce 

actioneaza cateodata ilegal, uneori cu intentii bune, alteori cu intentii rele. Sunt in hibrid intre 

hackerii Black Hat si cei White Hat, deoarece nu stiu exact in ce tabara sa se situeze dintre cele doua. 

De obicei nu exploateaza pentru castiguri materile, dar se poate ca la un moment dat ca si acesta sa 

fie scopul lor. 

 

Vulnerabilitate (bug) ï cod scris de programator ce poate fi folosit pentru a introduce o bresa de 

securitate ce poate fi folosita mai apoi pentru a controla programul in cauza. 

 

Exploit ï program/tehnica ce se foloseste de o anumite vulnerabilitate si o exploateaza. 

 

Vulnerabilitate versus exploit ï un program poate sa aiba o vulnerabilitate sau o mie de 

vulnerabilitati in el, dar care sa nu fie niciodata exploatate, pe cand exploit-ul este dependent de 

vulnerabilitate si este scris in functie de aceasta [vulnerabilitate] si pe ea o exploateaza. De la a gasi o 

vulnerabilitate si pana la a o exploata cu succes sunt necesari mai multi pasi, care adesea implica 

cunostiinte largi de arhitectura sistemului de operare, limbaj de asamblare, cateva ore bune de munca 

si perseverenta si in cele din urma de succes. 
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Shellcode = In securitatea calculatoarelor, shellcode-ul este o bucata de cod scrisa in limbajul de 

asamblare care are dimensiunea cuprinsa intre 150bytes si 1000bytes si are ca scop lansarea unui 

terminal de catre atacator (/bin/bash pe Linux si cmd.exe pe Windows). 

 

Vulnerabilitate vs Exploit vs Shellcode = shellcode-ul este parte importanta a unui exploit; la final, 

exploit-ul va exploata vulnerabilitatea din program si va executa ceea ce este scris in shellcode. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



7 

 

2.    Tipuri de atacuri 

 

2.1  Buffer Overflow  
 

 Problema suprascrierii unui buffer este cunoscuta in lumea calculatoarelor si a fost adusa in 

discutie de catre James P. Anderson, care publica cartea numita "Computer Security Technology 

Planning  Study
5
" inca din octombrie 1972. El spunea: "codul sursa al acestei functii nu verifica in 

mod corect adresele sursei si destinatiei, iar aceasta problema poate fi folosita pentru a introduce cod 

care ii va permite user-ului sa detina controlul asupra masinii". 

 Odata cu raspandirea calculatoarelor personale in anii 80, din ce in ce mai multa lume a 

devenit constienta de aceasta problema, dar prima exploatare reala si majora a aparut pe 2 Noiembrie 

1988, odata cu worm-ul Morris
6
, scris de Robert Tappan Moris de la Universitatea Cornell si lansat 

de la MIT pentru a-i ascunde sursa (intre timp Morris a devenit chiar profesor la MIT).  

 Viermele Morris s-a raspandit totusi mult mai repede decat ar fi vrut autorul si exploatarea 

unor vulnerabilitati cunoscute din serviciile de sendmail, finger si rsh/rexec si de-asemenea prin 

exploatarea parolelor slabe. Desi Morris a declarat ca scopul viermelui nu a fost sa faca rau, ci doar 

sa evalueze marimea retelei Internet, guvernul american a estimat ca in jur de 6000 de calculatoare 

Unix au fost infectate si a estimat pagubele produse intre 10 milioane $ si 100 milioane $, iar autorul 

a primit o pedeapsa de 3 ani cu suspendare in inchisoare, 400 de ore in sluje comunitatii si o amenda 

de 10.000$. 

 Odata cu trecerea timpului, aceasta problema a devenit din ce in ce mai cunoscuta si desi ne 

aflam in anul 2010 (au trecut 22 de ani de la prima exploatare serioasa), aceasta problema inca este 

una majora si mai exista in programele actuale.  

 Librariile standard din limbajele de programare C si C++ care se ocupa cu managementul 

memoriei si manipularea de stringuri nu fac niciun fel de verificare in cazul in care se iese in afara 

marimii buffer-ului. Aceasta sarcina cade de cele mai multe ori in sarcina programatorului, de a avea 

grija atunci cand aloca un buffer si il suprascrie, sa aibe grija ca ceea ce a suprascris sa nu fie mai 

mult decat lungimea initiala a buffer-ului. 

 In cazul in care o aplicatie accepta input-ul utilizatorului si programatorul nu a verificat daca 

acel input e mai mare decat marimea buffer-ului, atunci se poate suprascrie buffer-ul. Pentru ca un 

exemplu este mai bun decat 1000 de pagini de teorie, va prezint urmatorul cod sursa: 

                                                 
5
 http://csrc.nist.gov/publications/history/ande72.pdf 

6
 http://en.wikipedia.org/wiki/Morris_worm 
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#include <stdio.h>  

#include <string.h>  

#include <stdlib.h>  

  

int main(int argc, char *argv[])  

{  

      /*  in teorie sunt alocati 5 biti + NULL - ul de final , dar de - fapt sunt 

alocati 8 biti (2 double words) , asadar , introducand  mai mult d e 8 biti ca si 

argument la programul nostru, acesta va crapa  /*  

 char mybuffer[5];  

 if (argc < 2)  

 {  

 printf("strcpy() NU  a fost  executat.... \ n");  

 printf("Sintaxa: %s <caractere> \ n", argv[0]);  

exit(0);  

 }  

 /*  copiaza ceea ce am introdus in "mybuffer", far a a  face nici - un fel de 

control de depasire al    spatiului  */  

 strcpy(mybuffer, argv[1]);  

 printf("continutul mybuffer = %s \ n", mybuffer);  

 printf("strcpy() a fost executat... \ n");  

 return 0;  

}  

   

 In testele mele, fiecare compilator de la Microsoft incepand cu versiunea Microsoft Visual 

Studio 6 (anul 1998) ma avertiza daca incercam sa fac provoc un buffer overflow expres, prin 

copierea continutului unui buffer mai mare intr-un buffer mai mic: 

 

#include "stdafx.h"  

#include <string.h>  

#include <conio.h>  

 

vo id test(void)  

{  

 printf("Am intrat in functia test \ n");  

 char buffer1[10]="Student";  

 char buffer2[20]="Francu Claudiu Alexandru";  

 printf("buffer1= %s \ n", buffer1);  

 printf("buffer2= %s \ n", buffer2);  

 printf("Acum realizez copierea din buffer2 in buffer1 \ n");  

 printf("buffer1= %s \ n", buffer1);  

 printf("Am iesit din functia test \ n");  

 strcpy(buffer1, buffer2);  

}  

int _tmain(int argc, _TCHAR* argv[])  

{  

 printf("Inceput functie main \ n");  

 printf("Apelez functia test \ n");  

 test();  

 printf("Am iesit din main \ n") ;  

 getch();  

 return 0;  }  
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Returnandu-mi urmatorul mesaj si oprind compilarea: 

 

 Error  1 error C2117: 'buffer2' : array bounds overflow  

 

 In acest al doilea caz, lucrurile erau simple din perspectiva compilatorului si ma putea opri la 

timp (facea usor verificarea de lungime a bufferelor), dar in primul exemplu, lucrurile sunt putin mai 

dificile, deoarece buffer overflow-ul poate aparea in momentul in timpul executiei, lucru asupra 

caruia compilatorul nu are cum manevra. Daca totusi execut primul exemplu cu comanda 

"buffalo,exe 123456789", obtin urmatoarea eroare si executia programului este intrerupta: 

 

 

 

 Prin aceasta eroare (de-fapt un mecanism de protectie al memoriei implementata de sistemul 

de operare, dupa cum vom vedea in ultimul capitol) , sistemul de operare se protejeaza si nu permite 

executia acestui program cu un input malformat. Puteti intreba acum: de ce nu? Raspunsul este 

simplu: sistemul de operare nu permite nici executarea de cod nici suprascrierea portiunii in partea sa 

de date (ring 0, sau general kernel), de catre cod din ring 3 (utilizator). 

 

 2.1.1  Detaliile de baza ale arhitecturii x86 
 

 Pentru a studia detaliile unui buffer overflow, trebuie sa cunoastem limbajul de asamblare si 

substratul arhitecturii calculatoarelor, mai ales modul de functionare al microprocesorului. Aceste 

cunostiinte vor fi folosite pentru citirea valoriilor din registrii si pentru a descrie ce ce intampla sau 

se va intampla in cod, ca urmare a acestor registrii. De-asemenea, mai sunt necesare cunostiinte 

despre cum functioneaza stiva, structurile de date, registrii (si la ce folosesc ei) si parcurgerea 

codului in limbaj de asamblare. In cele ce urmeaza vom studia in mare arhitectura unui procesor Intel 

32 biti  pe sistemul de operare Windows. 

 



10 

 

 Registrii procesorului  

 

registrii de uz general pe 32 biti 

registrii de segment pe 16 biti 

registrul EFLAGS pe 32 de biti 

EIP, Instruction Pointer pe 32 biti 

 

Urmatoarele figuri prezinta registrii de baza pe procesorul Intel x86. Documentatia poate fi 

cumparata sau descarcata de pe site-ul firmei intel.com
7
 (Pentium 4): 

 

- 8 registrii de uz general pe 32 biti - 

 

- denumirea celor 8 registrii de uz general pe bucati de 8 si 16 biti - 

                                                 
7
 http://www.intel.com/products/processor/manuals/index.htm 
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6 registrii de segment pe 16 biti 

 

- registrul EFLAGS pe 32 de biti - 

 

 

- EIP, Instruction Pointer pe 32 biti - 

 

 

 

 Acesti registrii alcatuiesc mediul de executie primar in care sunt executate setul de 

instructiuni de uz general. Aceste instructiuni efectueaza operatii aritmetice de baza, pe:  byte (8 

biti), cuvant (16 biti), dublu cuvant (32 biti) [integeri], controleaza fluxul programului, opereaza pe 

biti sau bytes si adrese de memorie. Registrii pot memora valori absolute, folosite direct de catre 

procesor, alaturi de adrese de memorie si offset-uri. 
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Nume registru Dimensiune 

(in biti ) 

Scopul folosirii 

AL,  AH/AX/EAX  8,8/16/32 Operatii aritmetice, ii se mai spune acumulator deoarece 

retine rezultatul operatiei aritmetice si valorea de intoarcere a 

functiei. 

BL, BH/BX/EBX  8,8/16/32 Registrul de baza. Pointeaza la datele din segmentul DS. 

Retine adresa de baza a programului 

CL, CH/CX/ECX  8,8/16/32 Registrul de counter, folosit in loop-uri si operatii pe string 

DL, DH/DX/EDX  8,8/16/32 Registru de date. Mai este folosit pentru lucrul cu I/O 

SI/ESI 16/32 Registrul sursa. E folosit pentru a memora adresa offset-ului 

in operatii cu string si matrice. Retine adresa sursa. 

DI/EDI  16/32 Registrul destinatie. E folosit pentru a memora adresa offset-

ului in operatii cu string si matrice si adresa de scriere a 

tuturor operatiilor cu string-uri.  

BP/EBP 16/32 Base Pointer. Pointer catre datele de pe stiva. Pointeaza catre 

partea de jos a stivei. E folosit pentru a referi variabilele 

locale. 

SP/ESP 16/32 Stack Pointer. Pointeaza spre partea de sus a stivei si e folosit 

pentru a referi variabilele locale. 

- registrii generali - 

 

 

 

Registrul de 

segment 

Dimensiune 

(biti) 

Scopul folosirii 

CS 16 registru de segment de cod (sectiunea .code) 

DS 16 registru de segment de date (sectiunea .data) 

ES 16 registru de segment de date suplimentar (sectiunea .extra) 

SS 16 registru de segment de stiva (perechea SS:SP indica adresa 

varfului stivei) 

FS 16 registru de segment extra 

GS 16 registru de segment extra 

- registrii de segment - 
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 2.1.2  Moduri de adresare 

 

 Modurile de adresare specificŁ modul ´n care se calculeazŁ adresa fizica a operandului aflat în 

memorie. Adresa fizica (AF) se calculeazŁ utilizand: 

 

¶ adresa de segment (AS) adicŁ adresa de ´nceput a segmentului ´n care se aflŁ operandul; 

¶ adresa efectivŁ (AE) adica deplasamentul sau offset-ul operandului în cadrul segmentului. 

 

 Adresarea imediata 

 

Operandul apare explicit în instructiune: 

Ex.:   mov ax, 1  ; pune în AX valoarea 1  

  add bx, 2    ; adun a la BX valoarea 2  

 

 Adresare directa 

 

 Adresa efectiva a operandului este furnizata printr-un deplasament. Se considera registru de 

segment implicit registrul DS, in cazul în care nu se face o explicitare a registrului de segment. 

Ex.:  

 

.data  

VAL dw 1  

.code  

ééééé.. 

mov bx, VAL  ; pune în registrul bx valoarea 1  

add cx, [100]  ; adun a la registrul cx ce ea ce se afl a în memorie,  

   ; în segmentul de date la offset - ul 100.  

 

 La asamblare, VAL se va înlocui cu deplasamentul în cadrul segmentului de date. Valoarea 

100 este offset explicit. 

 

 Adresare indirectŁ (prin registre) 

 

 Adresa efectiva a operatorului este datŁ de conŞinutul registrelor BX, SI sau DI. Registrul de 

segment implicit este DS. 
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Ex.:  

 mov ax, [bx]  ;pune în AX con t i nutul locaŞiei de memorie de 

    ;la adresa dat a de BX  

 mov [di], cx  ;memoreazŁ cont inutul lui CX la adresa dat a de 

    ; registr ul DI  

 add byte ptr [si], 2 ;adun a valoarea 2 la octetul aflat la  

      ; adresa dat a de SI  

  

 La ultima instrucŞiune, operatorul byte ptr este absolut necesar altfel nu s-ar cunoaste tipul 

operandului (octet, cuvânt) la care se aduna 2. 

 

 Adresare bazata sau indexata 

 

 Adresa efectiva a operandului din memorie se obŞine adunand la unul din registrele de baza 

(BP sau BX) sau la unul din regiĸtrii index (SI sau DI) un deplasament constant de 8 sau 16 biti. 

Registrul de segment implicit este DS (pentru BX, SI) si SS (pentru BP). 

Ex.:  

 .data  

VAL dw 10 dup (0)  

.code  

ééééé. 

 mov bx, 5  

 mov ax, VAL[bx]  

 mov ax, bx[VAL]  

 mov ax, [bx+VAL]  

 mov ax, [bx].VAL  

 

InstrucŞiunile anterioare pun ´n registrul AX cuvantul din memorie aflat la offset-ul VAL+5. 

 

 Observatie 

 

mov ax, [bx] ; adresare indirect a 

mov ax, [bp] ; adresare bazat a cu deplasament nul,  

     ; deoarece registrul BP nu se folose ste i n adresarea 

     ;  indirect a 
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 Adresare bazata ĸi indexata 

 

 Adresa efectiva este formata prin adresarea unuia din registrele de baza (BX sau BP) cu unul 

din registrele index (SI sau DI) si cu un deplasament de 8 sau 16 biŞi. Registrele de segment implicite 

sunt DS pentru BX cu SI sau DI si SS pentru BP cu SI sau DI. 

Ex.:  

mov ax, [bx][si]  

mov ax, [bx+si+7]  

mov ax, [bx+si].7  

mov ax, [bp][di][7]  

 

 

 Observatie 

 La toate modurile de adresare se poate utiliza un registru de segment explicit, in felul 

urmator: 

 

mov bx, ds:[bp+7] ; adresare bazata  

mov ax,  cs:[si][bx+3] ; adresare bazata si indexata  

mov ax, ss:[bx] ; adresare indirecta .  

 

 

 - registrul EFLAGS - 
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Registru Dimensiune (biti) Scopul folosirii 

IP/EIP 16/32 Retine adresa urmatorei instructiuni ce se executa  

- registrul Instruction Pointer - 

 

Limbaj Descriere Exemplu 

Limbaj 

masina 

Acesta este codul pe care calculatorul il intelege. 

Fiecare comanda data, este de-fapt o secventa de de 

numere, in binar, dar afisate in hex pentru a fi mai 

usor de citit 

83 ec 08  

83 e4 f0  

b8 00 00 00 00  

83 c0 0f  

Limbaj de 

asamblare 

La fel ca si limbajul masina, doar ca numerele au 

fost inlocuite de secvente de litere (instructiuni), 

mai usor de memorat si de citit 

Intel: 

push ebp 

mov  ebp, esp 

sub  esp, 0C0h 

  

HLA (High Level Assembly): 

program HelloWorld; 

#include( "stdlib.hhf" ) 

begin HelloWorld; 

stdout.put( "Buna", nl ); 

end HelloWorld; 

 

Limbaj de 

nivel inalt 

Acest limbaj face mai usoara programarea si mai 

accesibila,  iar o singura comanda dintr-un limbaj 

de nivel inalt corespunde mai multor comenzi in 

limbaj de asamblare. Este foarte usor de citit si 

inteles 

C/C++: 

 #include <stdio.h> 

 int main() 

{  

   char name[20]; 

   é 

   return 0; 

}  
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Categoria 

Instructiunii  

Descriere Exemplu 

Transfer de 

date 

muta din sursa in destinatie mov, lea, les, push, pop, pushf, popf 

Aritmetica operatii aritmetice pe integer add, adc, sub, sbb, mul, imul, div, idiv, cmp, neg,  

inc, dec, xadd, 

cmpxchg 

 

Float operatii aritmetice pe float fadd, fsub, fmul, div, cmp 

Logica, 

Shiftare si 

rotire 

operatii de logica binara and, or, xor, not, shl/sal, shr, sar, shld and  shrd,  ror,  

rol, rcr and rcl 

Transfer de 

control 

salturi conditionale si 

neconditionale, apeluri de 

procedura 

jmp, jcc, call, ret, int, into, bound. 

String muta, compara, citeste, 

afiseaza 

movs, lods, stos, scas, cmps, outs, rep, repz,  

repe, repnz, repne, ins 

I/O pentru  input si output in, out 

Conversie Ofera conversii in asamblare 

pentru tipuri de date 

movzx, movsx, cbw, cwd, cwde, cdq, bswap, xlat 

Diverse Manipuleaza flaguri-uri 

individuale, ofera servicii 

speciale pentru procesor 

clc, stc, cmc, cld, std, cl, sti 
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1.2.3  Compilarea, asamblarea, link-editarea si incarcarea unui program 
 

 Un program scris in limbajul C, trece prin mai multe etape pana cand ajunge in forma 

binecunoscuta cu formatul .exe. Etapele sunt dupa cum urmeaza: 

 

1. Preprocesarea - primul pas al oricarei compilari unui program C. Verifica fiserele include, 

instructiunile de compilare conditionala si  macro-urile. 

2. Compilarea - in aceasta etapa se genereaza codul sursa in limbajul de asamblare. 

3. Asamblarea - in aceasta etapa este produs codul obj 

4. Link -editarea - ultima etapa a compilarii. In aceasta etapa sunt combinate 2 sau mai multe 

obiecte .obj (acolo unde este cazul) si este produs codul final, in formatul .exe 

5. Incarcarea - in aceasta ultima etapa, programul produs este incarcat in memoria 

calculatorului pentru a fi executat. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

C

Source and

Header Files

C Preprocessor

Compiler

Source Code

Analysis

Target Code

Synthesis

Symbol Table

Linker

Executable

Image

Library

Object Files
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 In functie de arhitectura si sistemul de operare pe care compilam codul C/C++, vom avea 

diferite fisiere obiect si executabile, dintre care se remarca: 

 

¶ COFF (Common Object File Format) - pe sistemul Windows (de-fapt PE -Portable 

Executable, care este la baza COFF cu antete aditionale) 

¶ ELF (Executable and Linking Format) - pe sistemul Linux, similar cu COFF-ul din Windows, 

dar care a scapat de o multime de limitari ale acestuia. Este folosit de orice distributie 

moderna de UNIX, inclusiv GNU/Linux, Solarix si Irix. De-asemenea mai este raspandit si 

pe dispozitivele integrate (embedded). 

 

Sectiune Descriere 

header DOS 

MZ 

Orice executabil din Windows incepe cu MZ 

stub DOS din cauza ca executabilele noi trebuie sa mentina compabilitatea cu cele vechi, este 

introdus acest stub care de-obicei ne avertizeaza ca nu putem rula un program in 

consola 

tabela de 

simboluri 

aici sunt initializate valoriile spatiului din programul executat 

.text  

.data  

.rscr  

.reloc  

 

 Odata recapitulate aceste notiuni, putem trece la vizualizarea hartii proceselor din memorie, 

la recapitularea modului de functionare a unei stive si in cele din urma la cum se exploateaza un 

buffer overflow. 
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Harta proceselor din memorie arata asa in teorie: 

(inceputul 

memoriei) ï>  

0×00000000 

(adresele 

"joase") 

.text (cod) 

__________________________ 

  

  .data 

__________________________ 

  

  .bss 

__________________________ 

  

  heap ï datele initializate prin 

malloc 

__________________________ 

  

  é 

__________________________ 

  

  v  heap-ul  (creste in jos) 

ï  MEMORIE NEFOLOSITA ï 

^  stiva  (creste in sus) 

__________________________ 

Partea de sus a 

heap-ului 

Partea de sus a 

stivei  

  é 

__________________________ 

  

  variabilele locale ale functiei 

main() 

__________________________ 

  

  argc 

__________________________ 

  

  **argv   
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 In practica insa, pentru a vedea exact cum arata harta memoriei in sistemul de operare 

Windwos 7, am ales sa rulez programul de emulare virtuala VMware Workstation versiunea 7.0.0 

build-203739, unde am instalat o versiune de Windows 7 Enterprise x86 fara a instala alte programe 

aditionale, am dat drumul procesului calc.exe din Windows, am rulat debugger-ul Ollydbg si i-am 

atasat procesul calc.exe 

 Harta memoriei arata asa in practica: 

 

 

Adresa      Marime  Proces    Sectiune  

00010000   00010000                           

00DF0000   00001000   calc                   

00DF1000   00053000   calc       

.text       

00E44000   00005000   calc       

.data       

00E49000   00063000   calc       

.rsrc       

00EAC000   00004000   calc       

.reloc      

72190000   00001000   WINMM                  

72191000   00027000   WINMM      

.text       

721B8000   00003000   WINMM      

.data       

721BB000   00004000   WINMM      

.rsrc       

721BF000   0000 3000   WINMM      

.reloc      

72800000   00001000   oleacc                 

72801000   0002F000   oleacc     

.text       

72830000   00001000   oleacc     

.orpc       

72831000   00002000   oleacc     

.data       

72833000   00006000   oleacc     

.rsrc       

72839000   00003000   oleacc     

.reloc      

74190000   00001000   WindowsC               

74191000   000EB000   WindowsC   

.text       

7427C000   00001000   WindowsC   

.orpc       

__________________________ 

  **envp 

__________________________ 

  

  argumentele din linia de 

comanda 

__________________________ 

  

adresele de 

sus (partea de 

sus a 

memoriei) ï>  

(0xFF000000) 

environment vars 

__________________________ 

partea de jos a 

stivei 
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7427D000   00004000   WindowsC   

.data       

74281000   00001000   WindowsC   

.rsrc       

74282000   00009000   WindowsC   

.reloc      

742C0000   00001000   dwmapi                 

742C1000   0000B000   dwmapi     

.text       

742CC000   00002000   dwmapi     

.data       

742CE000   00004000   dwmapi     

.rsrc       

742D2000   0000100 0   dwmapi     

.reloc      

744D0000   00001000   gdiplus                

744D1000   0016B000   gdiplus    

.text       

7463C000   00008000   gdiplus    

.data       

74644000   00001000   gdiplus    

Shared      

74645000   00012000   gdiplus    

.rsrc       

7465 7000   00009000   gdiplus    

.reloc      

74660000   00001000   UxTheme                

74661000   00039000   UxTheme    

.text       

7469A000   00002000   UxTheme    

.data       

7469C000   00002000   UxTheme    

.rsrc       

7469E000   00002000   UxTheme    

.r eloc      

74900000   00001000   COMCTL32               

74901000   0014B000   COMCTL32   

.text       

74A4C000   00003000   COMCTL32   

.data       

74A4F000   00041000   COMCTL32   

.rsrc       

74A90000   0000E000   COMCTL32   

.reloc      

74E70000   00001000   VERSION                

74E71000   00005000   VERSION    

.text       

74E76000   00001000   VERSION    

.data       

74E77000   00001000   VERSION    

.rsrc       

74E78000   00001000   VERSION    

.reloc      

758C0000   00001000   CRYPTBAS               

758C100 0   00008000   CRYPTBAS   

.text       

758C9000   00001000   CRYPTBAS   

.data       

758CA000   00001000   CRYPTBAS   

.rsrc       

758CB000   00001000   CRYPTBAS   

.reloc      

75C20000   00001000   KERNELBA               

75C21000   00043000   KERNELBA   

.text        

75C64000   00002000   KERNELBA   

.data       

75C66000   00001000   KERNELBA   

.rsrc       

75C67000   00003000   KERNELBA   

.reloc      

75E50000   00001000   LPK                    

75E51000   00006000   LPK        

.text       

75E57000   00001000   LP K        

.data       

75E58000   00001000   LPK        

.rsrc       

75E59000   00001000   LPK        

.reloc      

76120000   00001000   GDI32                  

76121000   00048000   GDI32      

.text       

76169000   00002000   GDI32      

.data       

7616B000   00001000   GDI32      

.rsrc       

7616C000   00002000   GDI32      

.reloc      

76170000   00001000   CLBCatQ                

76171000   00077000   CLBCatQ    

.text       

761E8000   00004000   CLBCatQ    

.data       

761EC000   00002000   CLBCatQ    

.rsrc       

761EE000   00005000   CLBCatQ    

.reloc      

76200000   00001000   SHELL32                

76201000   003C8000   SHELL32    

.text       

765C9000   00007000   SHELL32    

.data       

765D0000   00845000   SHELL32    

.rsrc       

76E15000   00034000   SHELL 32    

.reloc      

76E50000   00001000   msvcrt                 

76E51000   0009F000   msvcrt     

.text       

76EF0000   00007000   msvcrt     

.data       
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76EF7000   00001000   msvcrt     

.rsrc       

76EF8000   00004000   msvcrt     

.reloc      

77090000   00 001000   RPCRT4                 

77091000   00093000   RPCRT4     

.text       

77124000   00003000   RPCRT4     

.orpc       

77127000   00001000   RPCRT4     

.data       

77128000   00004000   RPCRT4     

.rsrc       

7712C000   00005000   RPCRT4     

.reloc      

77140000   00001000   MSCTF                  

77141000   00083000   MSCTF      

.text       

771C4000   00002000   MSCTF      

.data       

771C6000   00041000   MSCTF      

.rsrc       

77207000   00005000   MSCTF      

.reloc      

77210000   00001000   USP10                  

77211000   0005A000   USP10      

.text       

7726B000   00002000   USP10      

.data       

7726D000   0002B000   USP10      

Shared      

77298000   00012000   USP10      

.rsrc       

772AA000   00003000   USP10      

.reloc      

772B0000   00001 000   ole32                  

772B1000   00139000   ole32      

.text       

773EA000   0000C000   ole32      

.orpc       

773F6000   00004000   ole32      

.data       

773FA000   00003000   ole32      

.rsrc       

773FD000   0000F000   ole32      

.reloc      

77470000   00001000   USER32                 

77471000   00068000   USER32     

.text       

774D9000   00001000   USER32     

.data       

774DA000   0005B000   USER32     

.rsrc       

77535000   00004000   USER32     

.reloc      

77540000   00001000   ADVAPI32               

77541000   00072000   ADVAPI32   

.text       

775B3000   00004000   ADVAPI32   

.data       

775B7000   00024000   ADVAPI32   

.rsrc       

775DB000   00005000   ADVAPI32   

.reloc      

775E0000   00001000   kernel32               

775E1000   000C5000    kernel32   

.text       

776A6000   00001000   kernel32   

.data       

776A7000   00001000   kernel32   

.rsrc       

776A8000   0000C000   kernel32   

.reloc      

776C0000   00001000   SHLWAPI                

776C1000   00051000   SHLWAPI    

.text       

77712 000   00001000   SHLWAPI    

.data       

77713000   00001000   SHLWAPI    

.rsrc       

77714000   00003000   SHLWAPI    

.reloc      

77820000   00001000   ntdll                  

77821000   000D5000   ntdll      

.text       

778F6000   00001000   ntdll      RT          

778F7000   00009000   ntdll      

.data       

77900000   00057000   ntdll      

.rsrc       

77957000   00005000   ntdll      

.reloc      

77960000   00001000   sechost                

77961000   00013000   sechost    

.text       

77974000   00003000   sechost    

.data       

77977000   00001000   sechost    

.rsrc       

77978000   00001000   sechost    

.reloc      

77980000   00001000   IMM32                  

77981000   00017000   IMM32      

.text       

77998000   00001000   IMM32      

.data       

77999000    00005000   IMM32      

.rsrc       

7799E000   00001000   IMM32      

.reloc      

779C0000   00001000   OLEAUT32               

779C1000   00084000   OLEAUT32   

.text       
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77A45000   00001000   OLEAUT32   

.orpc       

77A46000   00002000   OLEAUT32   

.data       

77A48000   00001000   OLEAUT32   

.rsrc       

77A49000   00006000   OLEAUT32   

.reloc       

7FFE0000   00001000                          

 

 Se poate observa ca in practica adresa de unde incepe memoria nu este 00000000, ci 

00010000, iar adresa de final nu este FF000000, ci 7FFE0000. De-asemenea, se pot observa si 

procese cunoscute ce ruleaza deja (WINMM - windows multimedia, oleacc - Microsoft Active 

Accessibility, gdiplus  - folosit pentru afisarea de grafica si text formatat pe ecran, UxTheme - 

permite schimbarea unei teme pentru a imbunatati aspectul sistemul de operare, shell32 - permite 

mutarea, kernel32 - programul kernel-ului prin care isi organizeaza management-ul memoriei, 

realizeaza operatii de I/O, creaza procese si thread-uri, contine functii de sincronizare, etc). 

 Asadar, datorita hartii memoriei vedem destul de usor ca un proces nou executat va fi tot 

timpul pus deasupra celorlalte procese existente, asa cum s-a intamplat si cu calc.exe 

 Revenind la stiva, atunci cand apelam functia functie1(param1), urmatoarele lucruri se 

intampla: 

 

¶ se pune *param1 pe stiva (alaturi de toti parametrii, in mod invers) 

¶ se apleleaza functia functie1 

1. se face EIP pe stiva 

2. se executa prologul functiei (salveaza EBP pe stiva) 

¶ la final, se pun variabilele locale pe stiva. In exemplu nostru, aceasta variabila este 

fa_ceva::buffer[128]. 

Cand se termina executia functiei, se reda controlul functiei main. 

Harta memoriei: 

Varful stivei. ESP pointeaza la 

f_ceva::buffer[128] 

fa_ceva::buffer[128] 

__________________________ 

  registrul EBP salvat 

__________________________ 

  registrul EIP salvat 
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 Atunci cand se exploateaza un buffer, ceea ce trebuie facut este ca valoriile din 

fa_ceva::buffe r[128], registrul EBP salvat si registrul EIP sa fie rescrise.  

 In momentul in care scoatem din stiva registrul EBP (pop ebp), registrul ESP va pointa la 

adresa de intoarcere a functiei (practic esp = ret), iar EIP = ret (se face intoarcerea in functie). 

 Printr-un buffer overflow, toate valoriile de pe stiva sunt suprascrise (implicit si registrul 

EIP), care acum pointeaza spre o adresa oarecare. Pentru ca sa avem succes, trebuie sa introducem 

noi locatia de memoria in care spre care sa pointeze registrul EIP, apoi sa si scriem ceva in ea. 

Aceast cod pe care o sa-l scriem in locatia de memorie dorita, poarta numele de shellcode, deoarece 

avand deja acces la fluxul unui program, putem deja sa-l controlam si sa obtinem un shell (in vechile 

sisteme de operare Unix, shell-ul era echivalent cu accesul la contul de root [Administrator in 

Windows]). 

 Pentru a vedem cum se realizeaza practic aceasta exploatare, va invit sa va uitati peste 

aplicatia realizata de mine, pe care o puteti gasi in capitolul denumit "Aplicatii practice" din aceasta 

lucrare. 

  

__________________________ 

  pointer la param1 

__________________________ 

  variabilele locale ale functiei main() 

__________________________ 

Partea de jos a stivei envp, argv, etc 
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 1.3  SQL Injection 
 

 Atacurile de tip SQL Infection sunt atacuri ce se produc de catre un client pe server intr-o 

pagina web si au ca scop interogarea in mod neautorizat a bazelor de date aflate pe server de catre 

atacator. Bazele de date aflate pe server gazduiesc o multime de informatii, de la numele si parolele 

user-ilor inregistrati pe server, pana la structura interna a server-ului.  

 Primul lucru ce trebuie facut daca se doreste testarea vulnerabilitatii unui server cu SQL 

Injection, este sa identificam punctele unde un server accepta input-ul utilizatorului. Cel mai bun si 

simplu exemplu, poate fi pagina unde server-ul face identificarea user-ului prin username si parola. 

 

 

 O asemenea pagina ne ofera o multime de oportunitati in a injecta un atac de tip SQL 

Injection. Putem incerca o combinatie de genul:  

 

 

  

 Sa presupunem ca in spatele acelei pagini de logare, codul SQL care face interogarea 

indentificarii user-ului este urmatorul: 

 SELECT fieldlist 

 FROM table 

 WHERE field = '$USER'; 

 

'or 1= -1 

 parola 
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 Aici $USER este numele de utilizator introdus de atacator catre server, iar caracterul " ' " 

arata ca acest camp este citit ca un string la interogare. Inca nu stim tipul sau numele tabelelor, motiv 

pentru care momentam folosim nume generice. Daca acum introducem claudiufrancu' in campul 

numelui de utilizator, comanda care o va executa server-ul va fi urmatoarea: 

 

 SELECT fieldlist 

 FROM table 

 WHERE field = ' claudiufrancu' '; 

 

 Atunci cand se va executa aceasta comanda SQL, va rezulta o eroare datorita caracterului " ' " 

din "claudiufrancu' ". Mesajul de eroare ce va aparea in urma acestei comenzi depinde de 

procedurile interne ale aplicatiei de tratare a erorilor, dar de-obicei difera de "acest utilizator nu 

exista in baza noastra de date". Acest mesaj de eroare este un indiciu clar ca input-urile nu sunt 

sanitiazate in campul numelui de utilizator si ca putem exploata aplicatia. 

 Deoarece datele ce le introducem apar in cauza clauzei WHERE, sa introducem acolo o 

comanda SQL valida si sa vedem ce se intampla: 

 

 SELECT fieldlist 

 FROM table 

 WHERE field = 'orice_string' OR 'x'='x '; 

 

 In urma acestei interogari, obtinei mesajul "Autentificare reusita!". Cum este posibil? Simplu! 

Clauza WHERE a fost impartita in doua clauze datorita folosirii caracterului " ' " ignorand campul " 

orice_string'" si luand in calcul doar 'x'='x   care este intotdeuna adevarata si reusind astfel 

autentificarea fara a cunoaste in prealabil user-ul sau parola. 

 Se pot aborda si alte unghiuri de exploatare a  acestei probleme. Se pot identifica toate 

campurile folosite in tabela, se pot inlocui, se pot sterge toate datele din tabela, sau se pot adauga alti 

useri cu o parola setata de catre atacator, toate prin comenzi SQL valide. Posibilitatiile sunt 

nenumarate si depind doar de catre atacator. 

 Deoarece acest tip de atac este unul standard, exista diferite aplicatii automatizate ce testeaza 

un server impotriva acestui tip de atac. Un exemplu de acest fel este un plugin pentru Mozilla Firefox 
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denumit SQL Inject Me
8
, care ofera posibilitatea alegerii unui camp sau mai multor campuri ce se 

doresc testate si apoi cu ajutorul unui click pe buton se testeaza daca serverul este vulnerabil la 

atacuri SQL Injection, precum si rezultatul interogariilor. 

 In ultimii ani, pentru a face developerii de aplicatii web constienti ca aplicatiile de tip SQL 

Injection sunt o problema reala, precum si pentru a-i ajuta pe cei din echipele de securitate ale 

firmelor, s-au creat diverse aplicatii si distributii care sunt vulnerabile la cod SQL, printre acestea 

cele mai notabile fiind WebGoat
9
, DamnVulnerableLinux

10
 si Samurai Web Testing Framework

11
. 

 

  

 

 

 

 

 

                                                 
8
 https://addons.mozilla.org/en-US/firefox/addon/7597/ 

9
 http://www.owasp.org/index.php/Category:OWASP_WebGoat_Project 

10
 http://www.damnvulnerablelinux.org/ 

11
 http://samurai.inguardians.com/ 
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 1.4  XSS 
  

 Vulnerabilitatiile de tip Cross-site scripting sau XSS cum mai sunt cunoscute, sunt 

vulnerabilitati in aplicatiile web care permit atacatorului sa injecteze scripturi in paginile web vizitate 

de alti utilizatori. Aceste atacuri sunt destul de des intalnite in web si mai jos sunt de doua tipuri: 

persistente si nepersistente. Mai jos avem ambele tipuri de atacuri, descrise pe scurt in stilul lui 

Schneider: 

 

 Atac XSS nepersistent: 

 

 

1. Alice viziteaza des un anume site, gazduit de Bob. Site-ul lui Bob ii permite lui Alice sa se 

logheze cu un user si o parola si pastreaza date delicate, de genul informatiilor de facturare. 

2. Mallory observa ca site-ul lui Bob are o vulnerabilitate XSS. 

3. Mallory modifica un URL pentru a exploata vulnerabilitatea si ii trimite lui Alice un e-mail, 

facand-o sa dea click pe acel link prin inginerie sociala. Acest URL merge catre site-ul lui 

Bob, dar contine si codul malitios a lui Mallory. 

4. Alice da click pe site-ul lui Mallory, in timp ce este logata la site-ul lui Bob. 

5. Scriptul malitios din URL se executa in browser-ul lui Alice, ca si cand ar fi venit direct de 

pe serverul lui Bob. Scriptul poate fi folosit sa-i trimita lui Mallory cookie-ul de sesiune a lui 

Alice. Mallory poate apoi folosi cookie-ul de sesiune pentru a fura informatiile sensibile ale 

lui Alice (username si parola, informatiile de facturare, etc), fara ca macar Alice sa stie. 

 

 Atac XSS persistent: 

 

1. Mallory posteaza un mesaj cu un script malitios pe un site de relationare umana. 

2. Cand Bob citeste mesajul, XSS-ul lui Mallory ii fura cookie-ul lui Bob. 

3. Mallory poate acum sa fure sesiunea lui Bob si sa se dea drept Bob. 

De cele mai multe ori pentru a demonstra ca o pagina web este vulnerabila la un atac XSS, cel ce 

face auditul posteaza un simplu mesaj pe acea pagina web, de genul acesta: 

 

<script>alert("XSS gasit de Claudiu Francu")</script>  
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 Pentru o exemplificare mai buna, postez aici doua site-uri aici, care la vremea scrierii acestui 

material sunt inca vulnerabile la XSS: 

http://www.csm1909.ro/csm/index.php?cmd=01&c aut_m=1%22%3E%3Cscript%

3Ealert%28%22[XSS]%20%20Claudiu%20Francu%22%29%3C/script%3E  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 












































































