UNI VERSI TATEA ALUCI AN BLAGAO DI N
FACULTATEA DE INGINERIE "HERMANN OBERTH"

CATEDRA DE CALCULATOARE kI AUTOMA

PROI ECT DE DI PLC

Cn dr u monf.ar ing. Brad Remus

Absolvent
Francu Claudiu

Specializarea CALCULATOARE

T Sibiu, 2010i



UNI VERSI TATEA ALUCI AN BLAGAO DI N
FACULTATEA DE INGINERIE "HERMANN OBERTH"
CATEDRA DE CALCULATOARE kI AUTOMA

BUFFER OVERFLOW IN
SISTEMELE DE OPERARE
ACTUALE

Cn dr u mGonf.ar ing. Brad Remus

Absolvent
Francu Claudi
Specializarea CALCULATOARE



CUPRINS

Contents
IO R [ 01 (o o 18 o =1 PP PP PPPPPUPP PP 3
1.2  Consideratii tEOrELICE..........uuuririiiiiiii i ieeeriiiiirs e e e e e e seenns s e e s e e e e e e e e e aneeeeennneeeeeeeeeeess Db
2. L] 10 1o LS L= Tt U] SRS 7
2.1 BUEr OVEITIOW. ..ceiiiiiiiiiiiiieee et ennnse bbb e e 7
2.1.1 Detaliile de baza ale arhiteCturii X8G...............uuuuuiiiircceeeiiiiie e 9
pZ |V (o To (U 0 L= Vo [ £ T = PP PPUPPPP PP PRI 13
1.2.3 Compilarea, asamblarea, lhaklitarea si incarcarea unui program....................... 18
G B @ | I [ ] 1=t i [o ] o TSSO PPPPPPRPPP 26
O 1 PP RTPPPRRR 29
IS T oo [T I = T U 1 (N o (o] = SR 34
I G N 7= Vo | I =0 g U= P UPPRRTRR 36
1.7 ALACUIN DOS/DDOS.....ccoiiiiiiiieee e e e eeennnnssreenees 37
2. Tipuri de prevenire @ ataCUurilOr..............iiiei e e e e e eeeei e e e e e e e e e e e e ees e nans 39
2.1 FIreWall Si @ntiVIFUS.......oeeiieiiiiiiiiie e e e e e e e e e e emnnsa s s s e e e e e e e e e e e e e eeeeesannneeeeeeeaees 39
2.2 Patch/update iIn mod reguIaL............cccooiiiii i ceecicece e 42
R T 7.4 | o P URSR 44
2.4 Retele Tor si anonimitate pe INternetl..........ooooriiieemn e 46
3. Aplicatie practica Stack OVerflow..............coooiiiiiiiiieee 48
20t R Toto] o U 1IN [0 T3 -V SO 48
I N o] [[or= (= o] (0] o] 4 1€ 74 LS TSP PP PPPPRRRPTPPP 49
3.3 Cod sursain Windows XP SB3......coi e 56
3.4 Cod SUIrSa iN WINUOWS.Z......iiiiieeeeeeeeiieeeieeee e eeeeeeeitemmme e eeeesaeennn e eeeeee ) 60
TR T B <AV o] | v= U I 1 (=T o T= L= 64
4. CoNCIUZIi fINAIE......oiiiiee e e e e e e e e e e eeeearnee e e e e e e eeeeeeeennnennsd 65
T =10 [0 To | = 1 = PSP 67



1.1 Introducere

Calculatoarele joaca un rol din ce in ce mai esential in viata noastra. Fie ca vorbim de cele
simplei calculatoarele din telefoanele mobile, cele fuigidere sau dirtelevizoare sau de cele mai
complicatei calculatoarele folosite in domeniul medical, cele folosite de NASA pentru a controla o
nava spatiala, cele pentru a simula cercetari stiintifice sau cele din masinile personale, toate au ca
Scop usuraremuncii omudi.

Odata cu integrarea lor in viata cotidiana, pe langa lucruri simple, precum informarea sau
comunicarea cu cineva aflat la celalalt capat al Pamantului, ele indeplinesc si roluri esentiale, precum
coordonarea semafoarelor diutn oras, alimentarea unaras cu energie electrica si apa, sau ofera
posibilitatea de a face transferuri bancare. Indiferent de ce operatiuni indeplinim cueetseesial
ca acestea sa nu permita accesul persoanelor neautorizate la ele. Imagimathacker care se
conectaza la calculatorul dumneavoastra si in timp ce efectuati o operatiune bancara online, sa va
transfere toti banii din cont; sau un hacker care se conecteaza la un calculator ce are rolul de a
controla sistemul de energie electrica al unui oras si oprestatal intregului oras.. La fel de bine
ar putea sa se conecteze la sistemul electronic de votare al unei tari si sa influenteze destinul unei
intregi tari. Implicatiile sunt enorme.

Securitatea este esentiala in domeniul calculatoarelor. Asa cum urtesaciioneaza cu alti
oameni si este dependent de ceilalti pentru a supravietui, asa si calculatoarele au nevoie sa fie
conectate la o retean(speta Internetl) pentru a comunica cu celelalte si pentru a fi accesibile de
cei caresunt autorizatsa lecontroleze. Odata coonectareacestora pe Internet, ele sunt expuse
atacurilor malitoase de catre persoane neautorizate.

Firma Microsoft a cazut prada atacurilor malitioase de atatea ea legul anilor.
Pentagondl Casa Alb3 CIA® (Central Inteligence Agency), NSA(National Security Agency)
precum si multe alte nume grele de reputatie internationdlesaatacate cu succeSecuritatea nu
este un lucru ce trebuie facut si gata, esti in siguranta, ci un intreg proces indelungat. Ca og¢e proce
are diferite stadii si etape, include o munca tendentioasa si difera in functie de nevoile fiecarei
persoane, organizatie sau guvern. Daca un utilizator normal este in siguranta in principiu cu update

uri la zi instalate pe sistemul de operare utilimatantivirus si un firewall, o organizatie trebuie sa se

! http://praetorianprefect.com/archives/2009/12/pentagebpwned/

2 http://www.rootsecure.net/?p=reports/whitehousegov_hacked

® http://dd0s.jaiku.com/presence/13922890

* http://praetorianprefect.com/archives/2009/10/ge& site-defacement/
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asigure ca are aceste cerinte indeplinite pe fiecare calculator legat in retea, precum si 0 serie de
politici de securitate implementate, pe cand un guvern probabil are nevoie de acces diradt la cod
sursa al fiecarui program rulat, care trebuie sa fie verificat in amanunt si sa treaca de anumite
standarde de securitate.

In cele ce urmeaza ne vom ocupa de atacurile ce au ca tinta utilizatorul normal, pentru a
evidenta pericolele la care acestaeestpus precum si ceea ce poate face pentrypeotga atunci

cand este conectat la reteaua Internet.

1.2 Consideratii teoretice

Ca in orice domeniu, si securitatea are anumiti termeni proprii, termeni care sunt folositi

destul de des si au neeale o clarificare pentru cei neinitiati

Hackeii hobbisti care trec peste granitele aparente existente in diverse dispozitive hardware si/sau

software in diverse programe de calculator, cu scopugiénausi/aprofunda anumiteinostiinte.

Crackeri cd care sparge/se infiltreazt " n calcul at
favoritt a crackerilor K i anume de a spar gt
spargprogramesharewaresau altfel desoftwaresaumediapr ot ej at e, c Ot K i de
cal cul atoare ki obSin accesul l a i nforma$Si.i c

credit), saw i r ualeutatorul altora (de exemplu, pentrd folosi dreptf abr i c Lsawla s p:
gbtzdui pormiogeiafiileegalet o "n scop de cOktig cor

Hacker versusCrackeri de cele mai multe ori datorita confuziildintre Black Hat Hackers si
crackerj hackerii sunt confundati cu crackerii.

Un hacker poate fi 0 persoana care in viata ei nu a intrat nzamftant-o retea (cele mai
concludente exemple de hackeri sunt cele ale lui Bill Gatesdatorul corporatiei Microsoft si a lui

Linus Travoldsi autorul initial al sistemul de operare Linux), pe cand un cracker este o persoana ce
are un scop malitioxcéle mai concludente exemple in acest sens sunt cele ale lui Kevin Mitnick si

Gary McKinnon)


http://ro.wikipedia.org/wiki/Program_(informatic%C4%83)
http://ro.wikipedia.org/wiki/Program_(informatic%C4%83)
http://ro.wikipedia.org/wiki/Program_(informatic%C4%83)
http://ro.wikipedia.org/wiki/Media
http://ro.wikipedia.org/wiki/Virus_informatic
http://ro.wikipedia.org/wiki/Fabric%C4%83_de_spam

Script kiddiei o persoana (adesea adolescent) care foloseste programelfsdupte gata de pe
Internet cu scopul de a intra irdrretea sau de a face rdara a avea in prealabil nicio cunostinta
asupra functionarii programului/scriptului pe care il foloseste; adesea nu face diferenta intre termenii
hackeri cracker si se autointituleaza in mod fals hacker. Este blamat si de unii si de altii si neavand

cuncstiintele necesare, ajunge sa renunte la ceea ce face destul de usor.

Black Hat Hackei persoane din comunitatea hackerilor ce sunt specializatcesul neautorizat al
retelelor. Acestea ataca calculatoarele pentru profit, distractie sau motivétdéepsau pentru o

cauza sociala. Aceste actiuni implica adesea modificare si/sau stergerea datelor de pe sisteme atacats

White Hat Hackei persoane eticdin comunitatea hackerilpexperte in securitatea calculatoarelor
ce se specialzeaza in testamnetrarii calculatorelor (penetration testing), precum si alte teste

metodologii de testare, pentru a se asigura ca sistemele informationale ale companiilor sunt sigure.

Gray Hat Hackeri persoanedin comunitatea hackeriloce se refera la un hacker tatat ce
actioneaza cateodata ilegal, uneori cu intentii bune, alteori cu intentii rele. Sunt in hibrid intre
hackerii Black Hat si cei White Hat, deoarece nu stiu exact in ce tabara sa se situeze dintre cele doua.
De obicei nu exploateaza pentru castiguaterile, dar se poate ca la un moment dat ca si acesta sa

fie scopul lor.

Vulnerabilitate (bug)i cod scris de programator ce poate fi folosit pentru a introduce o bresa de

securitate ce poate fi folosita mai apoi pentru a controla programul in cauza.

Exploiti program/tehnica ce se foloseste de o anumite vulnerabilitate si o exploateaza.

Vulnerabilitate versus exploit T un program poate sa aiba o vulnerabilitate sau o mie de
vulnerabilitati in e] dar care sa nu fie niciodata exploatate, pe cand explatste dependent de
vulnerabilitate si este scris in functie de aceasta [vulnerabilitate] si pe ea o0 explda¢elaza.gasi o
vulnerabilitate si pana la a 0 exploata cu succes sunt necesari mai multi pasi, care adesea implica
cunostiinte largi de artectura sistemului de operare, limbaj de asamblare, cateva ore bune de munca

Si perseverenta si in cele din urma de succes.



Sheltode= In securitatea calculatoarelor, shellcadesste o bucata de catrisa in limbajul de
asamblare care are dimensianguprinsa intre 150bytes si 1000bytes si are ca scop lansarea unui

terminal de catre atacator (/bin/bash pe Linux si cmd.exe pe Windows).

Vulnerabilitatevs Exploit vs Shellcode= shellcodeul este parte importanta a unui exploit; la final,

exploitul vaexploata vulnerabilitatea din program si va executa ceea ce este scris in shellcode.



2. Tipuri de atacuri

2.1 Buffer Overflow

Problema suprascrierii unui buffer este cunoscuta in lumea calculatoarelor si a fost adusa in
discutie de catre James P. Anderson, care publica cartea numita "Computer Security Technology
Planning Stud¥ inca din octombrie 1972. El spunea: "codul sursa al acestei functii nu verifica in
mod corect adresele sursei si destinatiei, iar aceasta proptexteafi folosita pentru a introduce cod
care ii va permite userlui sa detina controlul asupra masinii".

Odata cu raspandirea calculatoarelor personale in anii 80, din ce in ce mai multa lume a
devenit constienta de aceasta problema, dar prima exgaoatda si majora a aparut pe 2 Noiembrie
1988, odata cu worsal Morris®, scris de Robert Tappan Moris de la Universitatea Cornell si lansat
de la MIT pentru a ascunde sursa (intre timp Morris a devenit chiar profesor la MIT).

Viermele Morriss-a raspadit totusi mult mai repede decat ar fi vrut autorul si exploatarea
unor vulnerabilitati cunoscute din servicile de sendmail, finger si rsh/rexec-asetieenea prin
exploatarea parolelor slabe. D&orris a declarat ca scopul viermelui nu a fost sa faoacidoar
sa evalueze marimea reteletdmet, guvernul american a estimat ca in jur de 6000 de calculatoare
Unix au fost infectate si a estimat pagubele produse intre 10 milioane $ si 100 milioane $, iar autorul
a primit o pedeapsa de 3 ani cu susiaea in inchisoare, 400 de ore in sluje comunitatii si 0 amenda
de 10.000%.

Odata cu trecerea timpului, aceasta problema a devenit din ce in ce mai cunoscuta si desi ne
aflam in anul 2010 (au trecut 22 de ani de la prima exploatare serioasa), acedstagioda este
una majora si mai exista in programele actuale.

Librariile standard din limbajele de programare C si C++ care se ocupa cu managementul
memoriei si manipularea de stringuri nu fac niciun fel de verificare in cazul in care se iese in afara
marimii bufferului. Aceasta sarcina cade de cele mai multe ori in sarcina programatorului, de a avea
grija atunci cand aloca un buffer si il suprascrie, sa aibe grija ca ceea ce a suprascris sa nu fie mai
mult decat lungimea initiala a buffetui.

In caaul in care o aplicatie accepta inpututilizatorului si programatorul nu a verificat daca
acel input e mai mare decat marimea butfieli, atunci se poate suprascrie buffierPentru ca un

exemplu este mai bun decat 1000 de pagini de teorie, va puanatorul cod sursa:

® http://csrc.nist.gov/publications/history/ande72.pdf
® http://en.wikipedia.org/wiki/Morris_worm



#include <stdio.h>
#include <string.h>
#include <stdlib.h>

int main(int argc, char *argv[])

{

/* in teorie sunt alocati 5 biti + NULL - ul de final , darde -faptsunt
alocati 8 biti (2 double words) , asadar , introducand mai multd e 8 biti ca si
argument la programul nostru, acesta va crapa I*

char mybuffer[5];

if (argc < 2)

{

printf("strcpy() NU afost  executat.... \n");

printf("Sintaxa: %s <caractere> \ n", argv[0]);
exit(0);

}

/* copiaza ceea ce am introdus in "mybuffer", far aa facenici -unfelde
control de depasire al spatiului */

strcpy(mybuffer, argv[1]);

printf("continutul mybuffer = %s \ n", mybuffer);

printf("strcpy() a fost executat... \n");

return O;

}

In testele mele, fiecare compilator de la Microsoft inogpeau versiunea Microsoft Visual
Studio 6 (anul 1998) ma avertizdaca incercam sa fgarovoc un buffer overflow expres, prin

copierea continutului unui buffer mai mare +otr buffer mai mic:

#include "stdafx.h"
#include <string.h>
#include <conio.h>

void test(void)

{
printf("Am intrat in functia test \'n");
char buffer1[10]="Student";
char buffer2[20]="Francu Claudiu Alexandru®;
printf("bufferl= %s \ n", bufferl);
printf("buffer2= %s \ n", buffer2);
printf("Acum realizez copierea din buffer2 in bufferl \'n");
printf("bufferl= %s \ n", bufferl);
printf("Am iesit din functia test \ n");
strcpy(bufferl, buffer2);

}

int _tmain(int argc, _TCHAR* argv[])

{
printf("Inceput functie main \n");
printf("Apelez functia test \ n");
test();
printf("Am iesit din main \n") ;
getch();
return O; }



Returnandemi urmatorul mesaj si oprind compilarea:
Error 1 error C2117: 'buffer2' : array bounds overflow

In acest al doilea caz, lucrurile erau simple din perspectiva compilatorului si ma putea opri la
timp (facea usor veliifarea de lungime a bufferelor), dar in primul exemplu, lucrurile sunt putin mai
dificile, deoarecebuffer overflowul poate aparea in momentul in timpul executiei, lucru asupra
caruia compilatorul nu are cum manevi@aca totusi execut primul exemplu cwntanda

"buffalo,exe 123456789", obtin urmatoarea eroare si executia programului este intrerupta:

buffalo.exe - Application Error = x|
o The instruction at "0x0040152c" referenced memory at "0x0012001d", The memory could not be "written”,

Click on OK to terminate the program
Click on CANCEL to debug the program

| Cancel I

Prin aceasta eroafde-fapt un mecanism de protectie al memoriei implementata de sistemul
de operare, dupa cum vom vedea in ultimul capjtei¥temul @ operare se protejeaza si hu permite
executia acestui program cu un input malformat. Puteti intreba acum: de ce nu? Raspunsul este
simplu: sistemul de operare nu permite nici executarea de cod nici suprascrierea portiunii in partea sa

de date (ring 0, sageneral kernel), de catre cod din ring 3 (utilizator).

2.1.1 Detaliile de baza ale arhitecturii x86

Pentru a studia detaliile unui buffer overflow, trebuie sa cunoastem limbajul de asamblare si
substratul arhitecturii calculatoarelor, mai ales madiilfunctionare al microprocesorului. Aceste
cunostiinte vor fi folosite pentru citirea valoriilor din registrii si pentru a descrie ce ce intampla sau
se va intampla in cod, ca urmare a acestor registriad@enenea, mai sunt necesare cunostiinte
despre am functioneaza stiva, structurile de date, registrii (si la ce folosesc ei) si parcurgerea
codului in limbaj de asamblare. In cele ce urmeaza vom studia in mare arhitectura unui procesor Intel

32 biti pe sistemul de operare Windows.



Registrii procesoruui

registrii de uz general pe 32 biti
registrii de segment pe 16 biti
registrul EFLAGS pe 32 de biti
EIP, Instruction Pointer pe 32 biti

Urmatoarele figuri prezinta registrii de baza pe procesorul Intel x86. Documentatia poate fi

cumparata sau descata de pe sital firmei intel.conf (Pentium 4):

Femeral purpose registers
3l 0

ElI

31 g 15 B 7 0
Alternate name S | il
| ELX
BX
Alternate name - | BL
[ EBX
CE
Alternate name — | oL
| ECK
Juk
Alternate name — | DL
| ELX
Alternate name | BE
[ EEE
Alternate name | 51
| E5T
Alternate name | DI
| EDI
Alternate name | 5E
[ ESE

- denumirea celor 8 registrii de uz general pe bucati de 8 si 16 biti

" http://lwww.intel.com/products/processor/manuals/index.htm
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Segment reglsters
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6 registrii de segment pe 16 biti

ogram Status and Control register

EFLAES

- registrul EFLAGS pe 32 de bii

icn Pointer
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it

- EIP, Instuction Pointer pe 32 biti

Acesti registrii alcatuiesc mediul de executie primar in care sunt executate setul de
instructiuni de uz general. Aceste instructiuni efectuegzeratii aritmetice de baza, pdéyte (8
biti), cuvant (6 biti), dublu cuvan{32 biti) [integeri], controleaza fluxul programului, opereaza pe
biti sau bytes si adrese de memorie. Registrii pot memora valori absolute, folosite direct de catre

procesor, alaturi de adrese de memorie si offget

11



Nume registru Dimensiune Scopul folosirii
(in biti)

AL, AH/AXIEAX | 8,8/16/32 Operatii aritmetice, ii se mai spune acumulator deog
retine rezultatul operatiei aritmetice si valorea de intoarce
functiei.

BL, BH/BX/EBX | 8,8/16/32 Registrul de baza. Pointeaza la datele din segmenul
Retine adresa de baza a programului

CL, CH/ICX/ECX | 8,8/16/32 Registrul de counter, folosit in loeyri si operatii pe string

DL, DH/DX/EDX | 8,8/16/32 Registru dalate Mai este folosit pentru lucrul cu 1/O

SI/ESI 16/32 Registrul sursaE folosit pentrua memora adresa offselui
in operatii cu string si matrice. Retindresasursa.

DI/EDI 16/32 Registrul destinatie. E folosit pentru a memora adresa ©
ului in operatii cu string si matrice si adresa de scrie
tuturor operatiilor cu stringri.

BP/EBP 16/32 Base Pointer. Pointer catre datele de pe stiva. Pointeaze
partea de jos a stivei. E folosit pentru a referi variab
locale.

SP/ESP 16/32 Stack Pointer. Pointeaza spre partea de sus a stivei si e
pentru a referi variabilel®cale.

- registrii generali

Registrul de Dimensiune Scopul folosirii

segment (biti)

CS 16 registru de segment de cod (sectiunea .code)

DS 16 registru de segment de date (sectiunea .data)

ES 16 registru de segment de date suplimentar (secti@xéia)

SS 16 registru de segment de stiva (perechea SS:SP indica adr
varfului stivei)

FS 16 registru de segment extra

GS 16 registru de segment extra

- registrii de segment

12



2.1.2 Moduri de adresare

Modurile de adresare se@ecal ¢ cdbemmanduudadatims & f

memorie. Adresa fize( AF) se cadadul eazt utili z

T adresa de segment (AS) adict adresa de ~nc

T adresa efectivi (AE) -aldpeanduluidrecpdrubsegmentulmit ul s |

Adresarea imediat

Operandul apare explicit in insttume:

Ex.: mov ax, 1 ; pune in AX valoarea 1
add bx, 2 ;adun a la BX valoarea 2

Adresare direc

Adresa efectiga operandului este furnizgprintr-un depldament. Se consideregistru de
segmentmplicit registrul DS,in cazul in care nu se face o explicitare a registrului de segment.
Ex.:

.data
VAL dw 1
.code

/////

mov bx, VAL ; pune n registrul bx valoarea 1
add cx, [100] ;adun a laregistrul cx ce ea ce se afl a n memorie,
; In segmentul de date la offset - ul 100.

La asamblare, VAL se va inlocui cu deplasamentul in cadrul segmentului de date. Valoarea
100 este offsetxplicit.

Adresare indirectt (prin registre)

Adresa efectigma operatorulue st e datt de conSinut ul regi st

segmentmplicit este DS.

13



Ex.:

mov ax, [bx] ;pune in AX con tinut ul |l ocaSiei de memor
la adresadat a deBX

mov [di], cx ; me mor e a zt hutwtloi €X la adresa dat a de
; registr  ul DI

add byte ptr [si], 2 ;adun a valoarea 2 la octetul aflat la

cadresadat a de Sl

La ul ti ma i nsthbyteptrSsteabsa@ut necesaeaitfel racsaunoaste tipul
operanduluioctet, cuvant) la care se adh

Adresare bazatsau indexa

Adresaefectisa oper andul ui di nandleund din registele dedaweS$Si n e
BPsalBX) sau |l a unul din regi ktridi i ndexi. (SI sa
Registrul desegment implicit este DS (pentru BX) SilSS (pentru BP).

Ex.:
.data
VAL dw 10 dup (0)
.code
eéeée

mov ax, VAL[bx]
mov ax, bx[VAL]
mov ax, [bx+VAL]
mov ax, [bx].VAL

I nstrucS$Siunil e ant e rantubdinrmemopeuafiat 1a affsett VAg+b.s t r u | A X

Observatie
mov ax, [bx] ; adresare indirect a
mov ax, [bp] ; adresare bazat a cu deplasament nul,
; deoarece registrul BP nu se folose ste i nadresarea

. indirect a

14



Adresare bazata KiI i ndexat a

Adresa efectiva este formagtan adreseea unuia din registrelde bazgBX sau BP) cu unul
dinregistrele index (SlsauDl)s cu un depl asament de 8 sau 16
sunt DSpentru BX cu Sl sau Ddi SS pentru BP cu Sl sau DI.

Ex.:

mov ax, [bx][si]
mov ax, [bx+si+7]
mov ax, [bx+si].7
mov ax, [bp][di][7]

Observatie

La toate modurile de adresare se poate utiliza un regissegeent explicit, in felul

urmdor:

mov bx, ds:[bp+7] ; adresare bazata
mov ax, cs:[si][bx+3]; adresare bazata si indexata
mov ax, ss:[bx] ; adresare indirecta

Flag Mean Type
ID ID Flag kA
VIE Virtual Interrupt Pending A
WVIF Virtual Interrupt Flag A
BT Alignment Check kA
VM Virtual 2086 Mode A
RF Eesums Flag A
HT Hested Task A
ICEL | I0 Privilege Lavel X
QoF Overflow Flag A
OF Direction Flag c
Ir Interrupt Enakle Flag X
TF Trap Flag A
S5F Sign Flag 3
ZF Zeroc Flag 3
LE RBuxiliary Carry Flag z
PE Baricy Flag 3
CF Carry Flag 3

£ — Bystem Flags

C — Controcl Flags

5 — Btatus Flags

- registrul EFLAGS

15



Registru Dimensiune (biti) Scopul folosirii
IP/EIP 16/32 Retine adresa urmatorei instructiuni ce se executa
- registrul Instruction Pointer
Limbaj Descriere Exemplu
Limbaj Acesta este codul pe care calculatorulntielege. 83 ec 08
masina Fiecare comanda data, estefdpt 0 secventa de g 83 e4 f0
numere, in binar, dar afisate in hex pentru a fi | b8 00 00 00 00
usor de citit 83 c0 Of
Limbaj de La fel ca si limbajul masina, doar ca numerele Intel:
asamblare | fost inlocute de secvente de litere (instructiur push ebp
mai usor de memorat si de citit mov ebp, esp
sub esp, 0C0Oh
HLA (High Level Assembly):
program HelloWorld;
#include( "stdlib.hhf" )
begin HelloWorld;
stdout.put( "Buna”, nl);
end HelloWorld;
Limbaj de Acest limbaj face mai usoara programarea si | C/C++:
nivel inalt accesibila, iar o singura comanda dimtr imbaj| #include <stdio.h>

de nivel inalt corespunde mai multor comenzi
limbaj de asamblare. Este foarte usor de citi

inteles

int main()

{
char name[20];
é

return O;
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Categoria

nstructiunii

Descriere

Exemplu

Transfer de

muta din sursa in destinatie

mov, lea,les, push,pop, pushf,popf

date
Aritmetica | operatii aritmetice pe intege add,adc,sub,sbb,mul, imul, div, idiv, cmp,neg,
inc, dec,xadd,
cmpxchg
Float operatii aritmetice pe float | fadd,fsub,fmul, div, cmp
Logica, operatii de logica binara and,or, xor, not, shil/sal,shr,sar,shidand shrd, ror,
Shiftare si rol, rcr andrcl
rotire

Transfer de

salturi conditionale si

jmp, jcc, call, ret, int, into, bound.

control neconditionale, apeluri de
procedura

String muta, compara, citeste, movs,lods, stos,scascmps,outs,rep,repz,
afiseaza repe,repnz,repne,ns

I/0 pentru input si output in, out
Conversie | Ofera conversii in asamblar| movzx,movsx,cbw, cwd, cwde,cdq,bswap xlat

pentru tipuri de date

Diverse Manipuleaza flagururi clc, stc,cmc,cld, std, cl, sti

individuale, ofera servicii

speciale pentru procesor
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1.23 Compilarea, asamblaea, link-editarea si incarcarea unui program

Un program scris in limbajul C, trece prin mai multe etape pana cand ajunge in forma

binecunoscuta cu formatul .exe. Etapele sunt dupa cum urmeaza:

1. Preprocesarea- primul pas al oricarei compilari unui prognaC. Verifica fiserele include,
instructiunile de compilare conditionala si maarde.
Compilarea - in aceasta etapa se genereaza codul sursa in limbajul de asamblare.

3. Asamblarea- in aceasta etapa este produs codul obj
Link -editarea - ultima etapa a cupilarii. In aceasta etapa sunt combinate 2 sau mai multe
obiecte .obj (acolo unde este cazul) si este produs codul final, in formatul .exe

5. Incarcarea - in aceasta ultima etapa, programul produs este incarcat in memoria

calculatorului pentru a fi executat.

C
Source and
Header Files

C Preprocessor

\ 4
Compiler

Source Code
Analysis
Symbol Table

Target Code
Synthesis

Library
Object Files

Executable
Image
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In functie de arhitectura si sistemul de operare pe care compilam codul C/C++, vom avea

diferite fisiere obiect si executabile, dintre care se remarca:

1 COFF (Common Object File Format) pe sistemul Windows (eapt PE -Portable
Exeatable, care este la baza COFF cu antete aditionale)

1 ELF (Executable and Linking Formatpe sistemul Linux, similar cu COFH din Windows,
dar care a scapat de o multime de limitari ale acestuia. Este folosit de orice distributie
moderna de UNIX, inclug GNU/Linux, Solarix si Irix. Deasemenea mai este raspandit si
pe dispozitivele integrate (embedded).

Sectiune Descriere

header DOS | Orice executabil din Windows incepe cu MZ

MZ

stub DOS din cauza ca executabilele noi trebuie sa mentina compabilitaissle vechi, este
introdus acest stub care-dbicei ne avertizeaza ca nu putem rula un program in
consola

tabela de aici sunt initializate valoriile spatiului din programul executat

simboluri

text

.data

.rscr

.reloc

Odata recapitulate aceshotiuni, putem trece la vizualizarea hartii proceselor din memorie,
la recapitularea modului de functionare a unei stive si in cele din urma la cum se exploateaza un

buffer overflow.
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argumentele din linia de

1
! '‘comanda

.adresele de .envionment vars partea de jos .
'sus (partea d stivei
'SUS a
Ememoriei)'r >
(OXFFO00000 |

[

In practica insa, pentru a vedea exact cum arata harta memoriei in sistemul de operare
Windwos 7, am ales sa rulez programul de emulare virNisllevare Workstation versiunea 7.0
build-203739, unde am instalat o versiune de Windows @rfarise x86 fara instala alte programe
aditionale am dat drumul procesului calc.exe din Windows, am rulat debudgdgeltydbg si Fam

atasat procesul calc.exe

Harta memoriei arata agapradica

Adresa Marime Proces Sectiune 721BFO00 0000 3000 WINMM
00010000 00010000 .reloc

OODF0000 00001000 calc 72800000 00001000 oleacc
OODF1000 00053000 calc 72801000 0002F000 oleacc
text text

00E44000 00005000 calc 72830000 00001000 oleacc
.data .orpc

0O0E49000 00063000 calc 72831000 00002000 oleacc
.rsrc .data

OOEACO000 00004000 calc 72833000 00006000 oleacc
.reloc .rsrc

72190000 00001000 WINMM 72839000 00003000 oleacc
72191000 00027000 WINMM .reloc

text 74190000 00001000 WindowsC
721B8000 00003000 WINMM 74191000 OOOEBOOO WindowsC
.data text

721BB000 00004000 WINMM 7427C000 00001000 WindowsC
.rsrc .orpc
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7427D000
.data
74281000
.rsrc
74282000
.reloc
742C0000
742C1000
text
742CC000
.data

742CE000
.rsrc
742D2000
.reloc
744D0000
744D1000
text
7463C000
.data

74644000
Shared
74645000
.rsrc
74657000
.reloc
74660000
74661000
text

7469A000
.data
7469C000
.rsrc
7469E000
.r eloc
74900000
74901000
text
74A4C000
.data
74A4F000
.rsrc
74A90000
.reloc
74E70000
74E71000
text
74E76000
.data
74E77000
.rsrc
74E78000
.reloc
758C0000
758C1000
text

00004000

00001000

00009000

00001000
0000B000

00002000

00004000

0000100

00001000
0016B000

00008000

00001000

00012000

00009000

00001000
00039000

00002000

00002000

00002000

00001000
0014B000

00003000

00041000

OOOOEO000

00001000
00005000

00001000

00001000

00001000

00001000
00008000

WindowsC
WindowsC
WindowsC

dwmapi
dwmapi

dwmapi
dwmapi
0 dwmapi

gdiplus
gdiplus

gdiplus
gdiplus
gdiplus
gdiplus

UxTheme
UxTheme

UxTheme
UxTheme
UxTheme

COMCTL32
COMCTL32

COMCTL32
COMCTL32

COMCTL32

VERSION

VERSION

VERSION

VERSION

VERSION

CRYPTBAS
CRYPTBAS

758C9000
.data
758CA000
.rsrc
758CB000
.reloc
75C20000
75C21000
text
75C64000
.data

75C66000
.rsrc
75C67000
.reloc
75E50000
75E51000
text
75E57000
.data

75E58000
.rsrc
75E59000
.reloc
76120000
76121000
ext
76169000
.data

7616B000
.rsrc
7616C000
.reloc
76170000
76171000
text
761E8000
.data
761EC000
.rsrc
761EE000
.reloc
76200000
76201000
text
765C9000
.data
765D0000
.rsrc
76E15000
.reloc
76E50000
76E51000
text
76EF0000
.data
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00001000

00001000

00001000

00001000
00043000

00002000

00001000

00003000

00001000
00006000

00001000

00001000

00001000

00001000
00048000

00002000

CRYPTBAS

CRYPTBAS

CRYPTBAS

KERNELBA
KERNELBA

KERNELBA

KERNELBA

KERNELBA

LPK
LPK

LP K

LPK

LPK

GDI32
GDI32

GDI32

00001000 GDI32

00002000

00001000
00077000

00004000

00002000

00005000

00001000
003C8000

00007000

00845000

00034000

00001000
0009F000

00007000

GDI32

CLBCatQ
CLBCatQ

CLBCatQ
CLBCatQ
CLBCatQ

SHELL32
SHELL32

SHELL32
SHELL32
SHELL

msvcrt
msvcrt

msvcrt
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76EF7000
.rsrc
76EF8000
.reloc
77090000
77091000
text
77124000
.orpc
77127000
.data

77128000
.rsrc
7712C000
.reloc
77140000
77141000
text
771C4000
.data

771C6000
.rsrc
77207000
.reloc
77210000
77211000
text
7726B000
.data

7726D000
Shared
77298000
.rsrc
772AA000
.reloc
772B0000
772B1000
text
773EAQ00
.orpc
773F6000
.data
773FA000
.rsrc

773FD000
.reloc

77470000

77471000
text

774D9000
.data
774DA000
.rsrc

77535000
.reloc

77540000

00001000

00004000

00 001000 RPCRT4

00093000

00003000

00001000

00004000

00005000

00001000
00083000

00002000

00041000

00005000

00001000
0005A000

00002000

0002B000

00012000

00003000

msvcrt

msvcrt

RPCRT4

RPCRT4

RPCRT4

RPCRT4

RPCRT4

MSCTF
MSCTF

MSCTF

MSCTF

MSCTF

USP10
USP10

USP10

USP10

USP10

USP10

00001 000 ole32

00139000

ole32

0000C000 ole32

00004000

00003000

0000F000

00001000
00068000

00001000

0005B000 USER32

00004000

00001000 ADVAPI32

ole32

ole32

ole32

USER32
USER32

USER32

USER32

77541000
text
775B3000
.data
775B7000
.rsrc
775DB000
.reloc
775E0000
775E1000
text

776A6000
.data
776A7000
.rsrc
776A8000
.reloc
776C0000
776C1000
ext

77712 000
.data
77713000
.rsrc
77714000
.reloc
77820000
77821000
ext
778F6000
778F7000
.data
77900000
.rsrc
77957000
.reloc
77960000
77961000
text
77974000
.data
77977000
.rsrc
77978000
.reloc
77980000
77981000
text
77998000
.data
77999000
.rsrc
7799E000
.reloc
779C0000
779C1000
text
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00072000

00004000

00024000

00005000

00001000
000C5000

00001000

00001000

0000C000

00001000
00051000

00001000

00001000

00003000

00001000
000D5000

00001000
00009000

00057000

00005000

00001000
00013000

00003000

00001000

00001000

00001000
00017000

00001000

ADVAPI32

ADVAPI32

ADVAPI32

ADVAPI32

kernel32
kernel32

kernel32

kernel32

kernel32

SHLWAPI
SHLWAPI

SHLWAPI

SHLWAPI

SHLWAPI

ntdll
ntdll

ntdll  RT
ntdll

ntdll

ntdll

sechost
sechost

sechost

sechost

sechost

IMM32
IMM32

IMM32

00005000 IMM32

00001000

00001000
00084000

IMM32

OLEAUT32
OLEAUT32



77A45000 00001000 OLEAUT32 77A48000 00001000 OLEAUT32

.orpc .rsrc
77A46000 00002000 OLEAUT32 77A49000 00006000 OLEAUT32
.data .reloc

7FFEOO00 00001000

Se poate observa ca in practica adresa de unde incepe memoria nu este 00000000, ci
00010000, iar adresa de final este FFO0O0000, ci 7FFEOO0QOQ.-Bgemenea, se pot observa si
procese cunoscute ce ruleaza deja (WINMMindows multimedia,oleacc- Microsoft Active
Accessibility, gdiplus - folosit pentru afisarea de grafica si text formatat pe ecran, UxTheme
permite schimbarea unei teme pentru a imbunatati aspectul sistemul de operare,-speitaite
mutarea, kernel32 programul kernelului prin care isi organizeaza manageraginimemoriei,
realizeaza operatii de I/O, creaza procese si thmeadontine functiide sincronizare, etc).

Asadar, datorita hartii memoriei vedem destul de usor ca un proces nou executat va fi tot
timpul pus deasupra celorlalte procese existente, asa-auntamplat si cu calc.exe

Revenind la stiva, atunci cand apelam functia fudgbaraml), urmatoarele lucruri se

intampla:

1 se pune *paraml pe stiva (alaturi de toti parametrii, in mod invers)
1 se apleleaza functia functiel
1. se face EIP pe stiva
2. se executa prologul functiei (salveaza EBP pe stiva)
1 la final, se pun variabilele locale m#iva. In exemplu nostru, aceasta variabila este
fa_ceva::buffer[128].
Cand se termina executia functiei, se reda controlul functiei main.

Harta memoriei:

Varful stivei. ESP pointeaza la
Ef_ceva::buffer[128]




Atunci cand se exploateaza un buffer, ceea ce trebuie facut este ca valoriile din
fa_ceva::buffe[128], registrul EBP salvat si registrul EIP sa fie rescrise.

In momentul in care scoatem din stiva registrul EBP (pop ebp), registrul ESP valpointa
adresa de intoarcere a functiei (practic esp = ret), iar EIP(seréhce intoarcerea in functie).

Printr-un buffer overflow, toate valoriile de pe stiva sunt suprascrise (implicit si registrul
EIP), care acum pointeaza spre o adresa oarecareu Ranéa avem succes, trebuie sa introducem
noi locatia de memoria in care spre care sa pointeze registrul EIP, apoi sa si scriem ceva in ea.
Aceast cod pe care o-bacriem in locatia de memorie dorita, poarta numele de shellcode, deoarece
avand deja aceda fluxul unui program, putem deja-lseontrolam si sa obtinem un shell (in vechile
sisteme de operare Unix, shall era echivalent cu accesul la contul de root [Administrator in
Windows]).

Pentru a vedem cum se realizeaza practic aceasta exploataire/it sava uitati peste
aplicatia realizata de mine, pe care o puteti gasapitolul denumit "Aplicatii practicetlin aceasta

lucrare.
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1.3 SQL Injection

Atacurile de tip SQL Infection sunt atacuri se produc de catre un client pe server-antr
pagina web si au ca scop interogarea in mod neautorizat a bazelor de date aflate pe server de catr
atacator. Bazele de date aflate pe server gazduiesc o multime de informatii, de la numele si parolele
userilor inregistrati pe server, pana la structur@rna a serveului.

Primul lucru ce trebuie facut daca se doreste testarea vulnerabilitatii unui server cu SQL
Injection, este sa identificam punctele unde un server acceptauinptiizatorului. Cel mai bun si

simplu exemplu, poate fi pagina unskerverul face identificarea userui prin username si parola.

Bun venit !
Te rugam sa te autentifici.
Nume de utilizator:

Parola:

(V]
Mentine autentificarea

Login | Ti-ai uitat parola?

O asemenea pagina ne ofera o multime de oportunitati in a injecta un atac de tip SQL

Injection. Putem incerca o combinatie de genul

‘or 1=-1

parola

Sa presupunem ca in spateleelei pagini de logarezodul SQL care face interogarea

indentificarii userului este urmatorul:
SELECTfieldlist
FROMtable
WHERE field = IUSER;
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Aici este numele de utilizator introdus de atacator catre server, iar caracterul " * "
arata caacest camp este citit ca un string la interogare. Inca nu stim tipul sau numele tabelelor, motiv
pentru care momentam folosim nume generice. Daca acum introdilaadciufrancu’ in campul

numelui de utilizator, comanda care o va executa seiwax fi urmdoarea:

SELECTfieldlist
FROMtable
WHEREfield = ' claudiufrancu'

Atunci cand se va executa aceasta comanda SQL, va rezulta o eroare datorita caracterului """

din "claudiufrancu'". Mesajul de eroare ce va aparea in urma acestei comenzi degende
procedurile interne ale aplicatiei de tratare a erorilor, daobdeei difera de "acest utilizator nu
exista in baza noastra de date". Acest mesaj de eroare este un indiciu clar -cailenput sunt
sanitiazate in campul numelui de utilizator si céemn exploata aplicatia.

Deoarece datele ce le introducem apar in cauza clauzei WHERE, sa introducem acolo o

comanda SQL valida si sa vedem ce se intampla

SELECTfieldlist
FROMtable

WHEREfield = Jorice_string' OR 'x'='x |;

In urma acestei interogaobtinei mesajul "Autentificare reusitalCum este posibil? Simplu!
Clauza WHERE a fost impatrtita in doua clauze datorita folosirii caracterului " ' " ignorand campul "
orice_string]" si luand in calcul doa care este intotdeuna adevarata sisied astfel
autentificarea fara a cunoaste in prealabil-ussau parola.

Se pot aborda si alte unghiuri de exploatare a acestei probfampot identifica toate
campurile folosite in tabela, se pot inlocui, se pot sterge toate datele din tabskapsa@dauga alti
useri cu o0 parola setata de catre atacator, toate prin comenzi SQL valide. Patebiditati
nenumarate si depind doar de catre atacator.

Deoarece acest tip de atac este unul standard, exista diferite aplicatii automatizatezze teste

un server impotriva acestui tip de atac. Un exemplu de acest fel este un plugin pentru Mozilla Firefox
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denumit SQL Inject M& care ofera posibilitatea alegerii unui camp sau mai multor campuri ce se

doresc testate si apoi cu ajutorul unui click peobuse testeaza daca serverul este vulnerabil la

atacuri SQL Injection, precum si rezultatul interogariilor.

In ultimii ani, pentru a face developerii de aplicatii web constienti ca aplicatiile de tip SQL

Injection sunt o problema reala, precum si perdrajata pe cei din echipele de securitate ale

firmelor, sau creat diverse aplicatii si distributii care sunt vulnerabile la cod SQL, printre acestea

cele mai notabile fiind WebGdatDamnVulnerableLinuX si Samurai Web Testing Framewdtk

Common WinD! (o
Eile Edit View History Bookmarks Toels Help 7
S X N 1 ][ cooge ]
£ Most Visited ’ Getting Started 31 Latest Headlines
5QL Inject Me X -‘! vimeo.co... m Search vid... m Dino Dai Z... ﬁ Penetratio... Comm... x | | Reversingl.. | | Goppit PE_... | b|+ -

1 -
(’. Security
= Compass 1) Built-in halp commands (=]
cmd Variants / Params pDescription
. \ ? Dizplay regular commands
SQL InJeC't Me 20 Display regular commands =5 DML
Test all forms with all attacks - .help Display . commands
help ‘help /o Display . commands in DML farmat (top bar of links is
Test all forms with top attacks ' help /o a* given)
Display . commands that start with 3* {wildcard) as DML
form-login | frmsearch
.chain Lists all loaded debugger extensions
.chain .chain /D Lists all loaded debugger extensions as DML [where
[ Execute ] [ Run all tests - I extensions are linked to 3 .extmatch)
32al4dcfi3bd7E2badGed3d787843ce .extmatch fe ExtDLL FunctionFilter Show all exported functions of an extension DLL.
B .extmatch /D /e ExtDLL FunctionFilter FunctionFilcer = wildcard string
Same in DML format (functions link to "!ExtName.help
extmatch FuncMame" commands)
return
Example: .extmatch /D /e uext * (show all exported
[} | aHROcDovL3dpbmRiZy5pbmZvl 2R yBxl WhivbWivt functions of uesxr.dll)
task hh Open WinDbg's help
L .hh hh Text Text = text to look up in the help file index
option
P Go up
B ) i oo s v, i s )
cmd Variants / Params pescription
Submit
wversion Dump version info of debugger and loaded extension DLLs
5
wercommand Dump command line that was used to start the debugger
remember
wertarget Wersion of target computer
o J
Toggle verbose mode ON/OFF
CTRL+ALT+V In verbose mode some commands (such as register
passwd N
dumping) have mare detailed output.
o
S n n[8]10] 16] Set number base S
4 . + m b
Done -ﬁ‘ ;

8 https://addons.mozilla.orgt-US/firefox/addon/7597/

® http://www.owasp.org/index.php/Category:OWASP_WebGoat_Project
10 http://www.damnvulnerablelinux.org/
™ http://samurai.inguardians.com/
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14 XSS

Vulnerabilitatile de tip Crossite scripting sau XSS cum mai sunt cunoscute, sunt
vulnerabilitati in aplicatiile web care permit atacatorului sa injecteze scripturi in paginile web vizitate
de alti utilizatori.Aceste atacuri sunt destul de detlimite in web si mai jos sunt de doua tipuri:
persistente si nepersistente. Mai jos avem ambele tipuri de atacuri, descrise pe scurt in stilul lui

Schneider:

Atac XSS nepersistent:

1. Alice viziteaza des un anume site, gazduit de Bob-Bitei Bob ii permite lui Alice sa se
logheze cu un user si 0 parola si pastreaza date delicate, de genul informatiilor de facturare.

2. Mallory observa ca sital lui Bob are o vulnerabilitate XSS.

3. Mallory modifica un URL pentru a exploata vulnerabilitatea si ii trimitieAlice un email,
facando sa dea click pe acel link prin inginerie sociala. Acest URL merge catral site
Bob, dar contine si codul malitios a lui Mallory.

4. Alice da click pe sitaul lui Mallory, in timp ce este logata la sit# lui Bob.

5. Scriptul mditios din URL se executa in browsal lui Alice, ca si cand ar fi venit direct de
pe serverul lui Bob. Scriptul poate fi folositsaimita lui Mallory cookieul de sesiune a lui
Alice. Mallory poate apoi folosi cookiel de sesiune pentru a fura infoatile sensibile ale

lui Alice (username si parola, informatiile de facturare, etc), fara ca macar Alice sa stie.

Atac XSS persistent:

1. Mallory posteaza un mesaj cu un script malitios pe un site de relationare umana.
2. Cand Bob citeste mesajul, X&&Iui Mallory ii fura cookieul lui Bob.
3. Mallory poate acum sa fure sesiunea lui Bob si sa se dea drept Bob.

De cele mai multe ori pentru a demonstra ca o pagina web este vulnerabila la un atac XSS, cel ce

face auditul posteaza un simplu mesaj pe acea paglmadegenul acesta:

<script>alert("XSS gasit de Claudiu Francu")</script>
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Pentru o exemplificare mai buna, postez aici douausitaici, care la vremea scrierii acestui

material sunt inca vulnerabile la XSS:

http://mww.csm1909.ro/csm/index.php?cmd=01&c aut_m=1%22%3E%3Cscript%
3Ealert%28%22[XSS]%20%20Claudiu%20Francu%22%29%3C/script%3E
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